
� FreeRADIUS 3.x & Windows Server 2025 NPS
Workshop (3 Tage, Praxis & Hands-on)

RADIUS Workshop in Dortmund oder Inhouse –
FreeRADIUS & Microsoft NPS professionell
einsetzen
Sie möchten Netzwerkzugriffe sicher steuern, 802.1X implementieren oder VPN/WLAN authentifizieren?
In diesem intensiven 3-Tages Workshop zu FreeRADIUS 3.x und Windows Server 2025 NPS lernen Sie alles, was
Sie für eine moderne, sichere Authentifizierungsinfrastruktur benötigen.

� Ideal für Unternehmen, die Zero Trust, NAC (Network Access Control) und sichere Netzwerkzugriffe umsetzen
möchten.

� Workshop Details
Dauer: 3 Tage
Kosten: 2.090,00 EUR netto pro Teilnehmer
Mindestteilnehmerzahl: 2 Personen
Ort: Dortmund oder Inhouse beim Kunden



� Was Sie im Workshop lernen
Nach dem Workshop sind Sie in der Lage:

FreeRADIUS 3.x professionell zu installieren und zu konfigurieren
den Windows Server 2025 Network Policy Server (NPS) sicher zu betreiben
802.1X Authentifizierung für LAN und WLAN umzusetzen
RADIUS in bestehende IT-Infrastrukturen zu integrieren
typische Fehler und Sicherheitsrisiken zu vermeiden

� Praxisfokus: Sie arbeiten aktiv an realistischen Szenarien – direkt umsetzbar im Unternehmensumfeld.

� Kernpunkte des Workshops
Grundlagen von RADIUS & AAA (Authentication, Authorization, Accounting)
Vergleich: FreeRADIUS vs. Microsoft NPS
Umsetzung von 802.1X (LAN & WLAN)
Integration mit Active Directory
Zertifikatsbasierte Authentifizierung (EAP-TLS)
Benutzer- und Geräteauthentifizierung
Sicherheitskonzepte & Hardening
Troubleshooting & Logging



� Basiswissen (Voraussetzungen)
Der Workshop ist für Einsteiger und Fortgeschrittene geeignet.

Empfohlen:

Grundkenntnisse Netzwerke (TCP/IP, VLAN, Switching)
Basiswissen IT-Sicherheit
Optional: Erfahrung mit Windows Server oder Linux

⚡ Kurzfassung – RADIUS & NPS Schulung kompakt
In drei Tagen lernen Sie, wie Sie eine moderne Authentifizierungsinfrastruktur mit FreeRADIUS und Microsoft
NPS aufbauen und betreiben.

� Von der Theorie bis zur praktischen Umsetzung – kompakt, verständlich und praxisnah.

� Inhalte des Workshops

� Grundlagen RADIUS & Netzwerkzugriffskontrolle
AAA (Authentication, Authorization, Accounting)
RADIUS-Protokoll im Detail
Einsatzszenarien (WLAN, VPN, LAN)



� FreeRADIUS 3.x
Installation und Architektur
Konfiguration von Clients und Policies
Benutzer- und Gruppensteuerung
Logging & Debugging

� Windows Server 2025 NPS
Installation und Grundkonfiguration
Network Policies und Connection Policies
Integration in Active Directory
NPS als RADIUS Server und Proxy

� 802.1X & EAP
802.1X Grundlagen
EAP-TLS, PEAP, MS-CHAPv2
Zertifikatsbasierte Authentifizierung
Umsetzung im WLAN und LAN

� Sicherheit & Betrieb
Hardening von RADIUS-Systemen
Zertifikatsintegration (PKI)
Hochverfügbarkeit und Skalierung
Backup und Recovery



� Praxis & Troubleshooting
Analyse typischer Fehler
Debugging von Authentifizierungsproblemen
Best Practices aus realen Projekten

�‍� Zielgruppe
Systemadministratoren
Netzwerkadministratoren
IT-Sicherheitsverantwortliche
IT-Architekten

� Warum dieser Workshop?
✔ Kombination aus Open Source (FreeRADIUS) und Microsoft NPS
✔ Fokus auf praxisnahe Umsetzung
✔ Direkt einsetzbar in Unternehmensnetzwerken
✔ Relevanz für Zero Trust & moderne Sicherheitsarchitekturen



� Jetzt Workshop anfragen
Möchten Sie Ihre Netzwerkzugriffe sicher und professionell steuern?

� Jetzt unverbindlich anfragen:
https://www.mbuth.de

Oder kontaktieren Sie mich für ein individuelles Inhouse-Angebot.
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